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ZAPROSZENIE DO SKLADANIA OFERT

1. Zamawiajacy, Gmina Kluczewsko, ul. Spétdzielcza 12; 29 - 120 Kluczewsko, zaprasza
do ziozenia oferty w postepowaniu o udzielenie zaméwienia publicznego o wartosci
szacunkowej ponizej 130.000,00 ztotych netto na , Stworzenie Biuletynu Informacji
Publicznej Gminy Kluczewsko zgodnego ze standardem WCAG 2.1”.

Stworzenie Biuletynu Informacji Publicznej Gminy Kluczewsko zgodnego ze standardem
WCAG 2.1, prowadzone w ramach Umowy nr DSG/ 0676 o powierzenie grantu w ramach
Projektu ,Dostepny samorzad — granty” realizowanego przez Panstwowy Fundusz
Rehabilitacji Oséb Niepetnosprawnych w ramach Dziatania 2.18 Programu Operacyjnego
Wiedza Edukacja Rozwoj 2014-2020.

2. Opis przedmiotu zamoéwienia:

Przedmiotem zamowienia jest wykonanie Biuletynu Informacji Publicznej na podstawie
projektu graficzno-funkcjonalnego stworzonego przez Wykonawce w oparciu o CMS

oraz przeniesienie tresci z aktualnego BIP-u.

Struktura i zgodnos$¢ ze standardami

1. Modutowy system zarzadzania trescig (CMS) z mozliwoscia podziatu na tresci
tematyczne o odrebnej grafice (szablony graficzne), menu oraz domenie adresowe;.

2. System zawiera repozytorium plikéw umieszczanych w katalogach, repozytorium stron
oraz repozytorium menu. Plik z repozytorium moze zostaé opublikowany w wielu
stronach jednoczesnie, kazda ze stron moze by¢ powigzana z wieloma pozycjami w
réznych menu.

3. Tworzenie wielopoziomowych menu z funkcjg kontroli pozycji nie powiazanych ze
stronami — oznaczanie pozycji menu, ktére wymagaja konfiguracji.

4. Wielopoziomowy system nadawania uprawnien redaktoréw, mozliwo$é nadawania
uprawnien grupie redaktoréw. Uprawnienia nadawane dla stron, katalogow z plikami,
pozycji menu oraz dodatkéw funkcjonalnych.
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Panel administracyjny dostepny poprzez szyfrowanie potaczenie SSL (certyfikowane).

Strona internetowa Biuletynu Informacji Publicznej musi byé responsywna i zgodna ze
standardem dostepnosci WCAG 2.1 oraz spetnia¢ wymagania Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych, oraz
Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych.

Serwis musi poprawnie funkcjonowac na nastepujgcych przegladarkach w najnowszych
wersjach: Firefox, Internet Explorer, Microsoft Edge, Chrome, Safari, Opera.

Serwis musi by¢ opracowany w modelu Saa$S - oprogramowanie jako ustuga w chmurze

obliczeniowej o nastepujgcych minimalnych parametrach:

8.1. Serwery znajdujace sig na terytorium Rzeczpospolitej Polski posiadajace
wspotczynnik dla Data Center - Tier 3+.

8.2. Publiczna chmura z certyfikatem ISO 27001 i CSA STAR z dostepnoscig na
poziomie minimum 99%.

8.3. Dane muszg by¢ replikowane do kilku weztéw sieci, aby eliminowaé ryzyko utraty
danych.

8.4. Codziennie tworzenie kopii bezpieczenstwa danych. Kopia musi byé
przechowywana przez minimum 21 dni.

Wykonawca zapewni hosting zgodny z wytycznymi podanymi w punkcie 8 oraz

aktualizacje systemu wraz z aktualizacjami bezpieczenstwa, a takze helpdesk w dni

robocze przez okres 12 miesiecy

Oprogramowanie, narzedzia i ustugi wykonane lub uzyte w trakcie tworzenia serwiséw
spetniac beda wszystkie obowigzujace wymogi zawarte w prawie polskim oraz
odpowiednich dyrektywach UE. Kodowanie znakéw: UTF-8.

System CMS musi by¢ napisany w jezyku PHP 8.1 lub wyzszym. Dane powinny byé
przechowywane w bazie danych MySQL 5.5 lub wyzszej. Cato$é powinna by¢ oparta o
serwer HTTP Apache 2 uruchomiony na systemie Linux. Cze$¢ dziatajgca w
przegladarce powinna by¢ napisana w jezykach HTML5, CSS3 i JavaScript.

Wielopoziomowy system nadawania uprawnien redaktoréw, mozliwo$é nadawania
uprawnien dostepu grupie uzytkownikéw do wybranych pozycji menu, stron, katalogéw z
plikami oraz modutéw.

Bezpieczenstwo

1.

2.

Przechowywanie skasowanych stron oraz plikéw przez zdefiniowana liczbe dni z opcja
odzyskania oraz powiadomienie poprzez e-mail administratora o czynnosci kasowania
wykonanych przez redaktoréw — mozliwo$¢ wigczania/wytaczania powiadomienia osobno
dla skasowanych plikow i stron.

Dziennik logowan zapisuje daty i czasy logowan i préby logowan.
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Rejestracja zdarzen w systemie — rejestrowanie czynnosci redaktora: wprowadzanie,
edytowanie, usuwanie

Kontrola czasu sesji — automatyczne wylogowanie uzytkownika po czasie nieaktywnosci
z funkcjg zapamigtywania niezapisanych tresci strony.

Funkcja wymuszania zmiany haset redaktorow w definiowanych okresach czasu.

Funkcja logowania dwuetapowego — uwierzytelnianie dwusktadnikowe (hasto
przegladarki i kod dostepu z telefonu)

Ze wzgledow bezpieczenstwa nie dopuszcza sie stosowania darmowych CMS z
otwartym kodem zrodtowym typu Joomla czy WordPress. Wymagany jest autorski CMS
ktéry jest na biezgco aktualizowany i wspierany

System musi przechodzi¢ cykliczne testy penetracyjne wykonywane przez zewnetrzny
podmiot posiadajgcy niezbedne kompetencje w tym zakresie. Testy muszg byé
wykonywane przynajmniej raz w roku. Wykonawca spetni warunek, jezeli na wezwanie
przedstawi Zamawiajgcemu co najmniej dwa skrocone raporty z testéw penetracyjnych
wykonanych w ciagu trzech ostatnich lat tj. 2021 i 2022 i 2023.

Funkcjonalnosci i modutly

1

Wyszukiwarka umozliwia jednoczesne przeszukiwanie tresci wielu podserwisow
tematycznych, wyszukiwanie tresci tekstowych, nazw i opiséw plikéw. Posiada funkcje
podpowiadania fraz do wyszukiwania oraz oznaczania wyszukanych fraz w treéci strony.
Posiada funkcjg przeszukiwania tre$ci wedtug dat publikacji od-do, wybranej pozycji
menu, redaktora publikujgcego oraz treéci zarchiwizowanych.

Archiwizowanie stron i wytgczanie/wtgczanie aktywnoéci wedtug zdefiniowanych dat.

Wersja robocza podstrony - funkcja podgladu tresci przed publikacjg oraz funkcja
sprawdzenia/walidacji strony pod katem dostepnosci zgodnie ze standardem WCAG 2.1.

Definiowane metatagéw: title, description, keywords dla kazdej strony

Funkcja blokowania indeksowania przez wyszukiwarki za pomoca tagu noindex oraz
zablokowanie przekazywania reputacji podlinkowanym stronom nofollow

Szablony wyswietlania tresci na podstronie — tworzenie i modyfikacja.
Ukrywanie nazwy adresu email na stronie www przed robotami spamujgcymi.
Automatycznie generowana mapa serwisu — spis tresci strony www.

Automatycznie tworzenie galerii zdjg¢ z zestawu plikéw wgrywanych do strony poprzez
repozytorium z wyborem rozdzielczo$ci oraz proporcji miniatury.
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Publikowanie kanatow RSS oraz wyswietlanie zewnetrznych treéci RSS — selektywny
wybdér stron, ktore sg udostepniane w RSS.

Aktualnosci z funkcjg przypinania wybranych stron na gérze listy niezaleznie od rodzaju
sortowania.

Tryb aktualno$ci wyroéznionych - promowanie wybranych aktualno$ci w postaci tzw.
slidera.

Systemowe statystyki wizyt - informacja o liczbie wizyt (zliczanie i publikowanie wej$é:
0golnie, miesiecznie, dzienne).

Tworzenie odnoénikow wewnetrznych pomiedzy roznymi publikacjami oraz pomiedzy
publikacjami a plikami z kontrolg poprawnosci odno$nikéw, polegajaca na
automatycznym usuwaniu odnosnikdw do skasowanych lub ukrywanych treéci.

Modut repozytorium plikow:

15.1. Pliki dostepne dla wszystkich publikacji w ramach portalu.

156.2. Funkcja seryjnego wgrywania plikow.

15.3. Mozliwo$¢ wyboru docelowej rozdzielczosci wgrywanych zdjeé oraz proporcji
miniatury zdjecia.

15.4. Pliki mogg by¢ przenoszone pomigdzy katalogami metodg przeciagnij i upusé.

15.5. Wybrane katalogi mozna ukrywaé lub pokazywaé na liscie.

Modut elektronicznego lektora czytajgcego tresci tekstowe publikaciji bez limitu
odstuchan.

Modut obstugi deklaracji dostepnosci — formularz do budowania treéci deklaracii
dostepnosci zgodnej z wytycznymi prawnymi osobno dla strony, BIP oraz aplikaciji
mobilnej

Modut Szablondéw tresci, pozwalajgcy na utworzenie dowolnego rejestru np.: rejestru
umow, rejestru oswiadczen majatkowych, rejestru zaméwien publicznych. Modut musi
posiadac funkcje tworzenia dowolnego zestawu pél dla konkretnego rejestru. Pola mozna
dowolnie tworzy¢ i przypisa¢ im dowolny typ np.: tekst, liczba, pole jednokrotnego
wyboru, pole wielokrotnego wyboru, data, czas itp. Kazde pole mozna dowolnie wiaczac i
wytgczac w filtrach dla danego rejestru. Modut Szablonéw tresci musi umozliwié
filtrowanie w dowolnie utworzonym rejestrze po dowolne; frazie, rodzaju, statusie i innych
wczesniej zdefiniowanych odpowiednich polach dla kazdego rejestru. Modut dostepny dla
strony www oraz aplikacji mobilnej.

Modut otwartych danych — wybér tresci ze strony www, ktore majg byé udostepnione w
formacie otwartych danych oraz automatycznie aktualizowane na stronie dedykowanej
do pobierania otwartych danych oraz na portalu dane.gov.pl.

Modut aktéw normatywnych — pozwala na integracje oprogramowaniem umozliwiajgcym
edycje takich aktow, musi umozliwi¢ stworzenie aktu normatywnego w formie strony z
trescig i zatgcznikami bezposrednio z wgrywanego pliku zipx, zawierajgcego metryczke
plikow oraz odpowiednig adnotacje aktu normatywnego.
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21. Modut generatora stopki — pozwala na tworzenie za pomocg formularza stopek do
wiadomosci email dla klientéw pocztowych. Obstuguje podglad wygenerowanej stopki
oraz zmiane wygladu wedtug zdefiniowanych szablonéw. Kod wygenerowanej stopki
nastgpnie wkleja sie do klienta pocztowego. Stopka nie jest blokowana przez systemy
antyspamowe.

3. Termin realizacji zaméwienia: od dnia podpisania umowy do dnia 31 maja 2023 roku.
4. Warunki gwarancji: 24 miesigce od daty podpisania protokotu odbioru koncowego.

5. Warunki ptatnosci: do 30 dni od dnia otrzymania faktury/rachunku.

6. Kryteria wyboru ofert: 100% cena.

7. Wymagania, jakie powinni spelnia¢é wykonawcy zamoéwienia w zakresie
dokumentow i oswiadczen (np.: posiadanie koncesji, zezwolenia itd.):

1) aktualny odpis z wiasciwego rejestru lub z centralngj ewidencji i informacji
0 dziatalnosci gospodarcze;j;

2)  wypetniony Formularz ofertowy w oparciu o Zatacznik Nr 1 do niniejszego
Zaproszenia.

8. Wz6r umowy lub istotne postanowienia umowy, ktére zostang zawarte w jej tresci —
Wzor umowy stanowi Zatacznik Nr 2 do Zaproszenia do skiadania ofert.

9. Sposob przygotowania oferty.

1) Oferte nalezy sporzadzic na Formularzu Ofertowym, stanowigcym zatgcznik do
niniejszego Zaproszenia, w formie pisemnej i wraz z wymaganymi dokumentami,
o ktorych mowa w pkt 7 umieéci¢ w zabezpieczone] kopercie opisanej w nastepujgcy
sposob: nazwa i adres Zamawiajgcego, nazwa i adres Wykonawcy z dopiskiem: Dotyczy
postgpowania o udzielenie zamoéwienia publicznego na ,,Stworzenie Biuletynu
Informacji Publicznej Gminy Kluczewsko zgodnego ze standardem WCAG 2.1”.

2) Kazdy Wykonawca moze ztozy¢ tylko jedna oferte.
3) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem oferty.
4) Oferta powinna by¢ sporzadzona w jezyku polskim z zachowaniem formy pisemne;j.

5) Kazdy dokument sktadajacy sie na oferte musi by¢ czytelny.
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6) Oferta musi by¢ podpisana przez Wykonawce. Zamawiajgcy wymaga, aby oferte
podpisano zgodnie z zasadami reprezentacii wskazanymi we wiasciwym rejestrze
lub ewidencji dziatalnosci gospodarczej. Jezeli osobaly podpisujgcale oferte dziataljg
na podstawie petnomocnictwa, to musi ono w swojej treéci wskazywaé umocowanie
do podpisania oferty. Dokument petnomocnictwa musi zostaé ztozony jako czesc oferty.
Zamawiajgcy wymaga przediozenia oryginatu petnomocnictwa lub jego notarialnie
potwierdzonej kopii najpdzniej przed podpisaniem umowy z Wykonawca.

7) Z zawartoscig ofert nie mozna zapoznaé sie przed uplywem terminu otwarcia ofert.

10. Miejsce i termin sktadania ofert.

1) Oferte nalezy ztozy¢ do dnia 11 kwietnia 2023 roku do godziny 10:00 siedzibie
Zamawiajgcego — Biuro Obstugi Klienta, tj.: w Urzedzie Gminy Kluczewsko,
ul. Spotdzielcza 12; 29 — 120 Kluczewsko.

2) Oferty ztozone po terminie nie bedg rozpatrywane.

3) Wykonawca moze przed uptywem terminu sktadania ofert zmienié lub wycofac
swojg oferte.

11. Zasady uzupetnienia zitozonych ofert, poprawy omytek w ofertach, opis sposobu
udzielania wyjasnien, modyfikacji tresci Zaproszenia do sktadania ofert, odrzucenia oferty
oraz uniewaznienia postepowania lub zamkniecia postepowania okresla Regulamin
ramowych procedur udzielania zaméwien publicznych, ktérych warto$é nie przekracza kwoty
130.000,00 ztotych netto, stanowigcy Zatgcznik do Zarzadzenia Nr 5/2021 Wojta Gminy
Kluczewsko z dnia 7 stycznia 2021 roku dostepny na stronie internetowe;j
www. kluczewsko.gmina.pl.

Klauzula informacyjna o przetwarzaniu danych osobowych

W zwigzku z realizacja wymogéw Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie o ochronie danych
»RODO”), informujemy o zasadach przetwarzania Pani/Pana danych osobowych oraz
o przystugujgcych Pani/Panu prawach z tym zwigzanych.

1. Administratorem Pani/Pana danych osobowych jest Gmina Kluczewsko reprezentowana
przez Wéjta Gminy Kluczewsko z siedzibg w Kluczewsku przy ul. Spéldzielczej 12.

2. Kontakt z Inspektorem Ochrony Danych — email inspektor.rodo@kluczewsko.gmina. pl.

3. Administrator danych osobowych przetwarza Pani/Pana dane osobowe na podstawie
obowigzujgcych przepiséw prawa, zawartych uméw oraz na podstawie udzielonej zgody.
4. Pani/Pana dane osobowe przetwarzane sq w celu/celach:
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a) wypefnienia zadar i obowigzkow wynikajacych z przepiséw prawa — art. 6 ust. 1 lit. ¢)
RODQ,
b) realizacji uméw zawartych z kontrahentami — art. 6 ust. 1 lit. b) RODO,
c)wykonania zadania realizowanego w interesie publicznym fub w ramach sprawowania
wladzy publicznej powierzonej administratorowi - art. 6 ust. 1 lit. e) RODO,
d) w pozostatych przypadkach Pani/Pana dane osobowe przetwarzane sg wylgcznie
na podstawie udzielonej zgody. Udzielenie zgody nastepuje poprzez zlozenie oferty
w niniejszym postepowaniu - art. 6 ust. 1 lit a) RODO.
5. W zwigzku z przetwarzaniem danych w celach o ktérych mowa w pkt 4 odbiorcami
Pani/Pana danych osobowych mogg by¢:
a) podmioty uprawnione do uzyskania danych osobowych na podstawie przepisow prawa,
b) inne podmioty, ktére na podstawie stosownych uméw przetwarzajg dane osobowe dla
ktérych Administratorem jest WGojt Gminy Kluczewsko reprezentowany przez Wojta
Gminy Kluczewsko.
6. Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji celéw
okreSlonych w pkt 4, a po tym czasie przez okres oraz w zakresie wymaganym przez
przepisy powszechnie obowigzujgcego prawa.
7. W zwigzku z przetwarzaniem Pani/Pana danych osobowych przystugujg Pani/Panu prawa
dostepu do danych osobowych, prawa do zgdania sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych, prawa do wniesienia sprzeciwu wobec przetwarzania,
prawa do przenoszenia danych, za wyjatkiem, gdy przepisy prawa wylgczajg mozliwosé
skorzystania z przystfugujacych praw.
8. W przypadku gdy przetwarzanie danych osobowych odbywa sfe na podstawie zgody
osoby na przetwarzanie danych osobowych (art. 6 ust. 1 lita RODO), przystuguje Pani/Panu
prawo do cofnigcia tej zgody w dowolnym momencie. Cofniecie to nie ma wpfywu na
zgodno$c przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem,
Z obowigzujgcym prawem.
9. Posiada Pani/Pan prawo wniesienia skargi do organu nadzorczego wiasciwego w
sprawach ochrony danych osobowych t. Prezesa Urzedu Ochrony Danych.
10. W sytuacji, gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody
osoby, ktorej dane dotycza, podanie przez Panig/Pana danych osobowych Administratorowi
ma charakter dobrowolny.
11. Podanie przez Panig/Pana danych osobowych jest obowigzkowe, w sytuacji gdy
przestanke przetwarzania danych osobowych stanowi przepis prawa lub zawarta miedzy
stronami umowa.

W
i oy
pwnika Zamawiajgcego
fub 08¢0 powaznione;)
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