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Zatacznik do Zarzadzenie Nr 68/2020
z dnia 3 listopada 2020 r.

REGULAMIN PRACY ZDALNEJ W URZEDZIE GMINY KLUCZEWSKO

Whprowadzenie

Niniejszy Regulamin okresla zasady podejmowania i realizowania pracy zdalnej w
okresie epidemii w Urzgdzie Gminy Kluczewsko.
W Regulaminie pod okresleniem ,,pracownik” nalezy rozumie¢ osoby zatrudnione w
ramach stosunku pracy w Urzedzie Gminy Kluczewsko oraz osoby wykonujace
czynnosci w ramach stazu.
Przed przystapieniem do wykonywania pracy zdalnej pracownik zapoznaje si¢ z
trescia niniejszego Regulaminu, potwierdzajac niniejszy fakt wiasnorgcznie
zlozonym podpisem pod oswiadczeniem, stanowigcym zatacznik nr 1 do
Regulaminu.
W przypadku podjecia pracy zdalnej pracownika obowiazuja zasady pracy zdalnej
okreslone w niniejszym Regulaminie.
Wykonywanie pracy zdalnej nie zwalnia pracownika z obowigzku przestrzegania
postanowien Polityki Bezpieczenstwa Informacji jak rowniez pozostatych regulacji
wewngtrznych wchodzacych w wachlarz bezpieczenstwa informacji Urzgdu Gminy
Kluczewsko.
Przypadki, nieuzasadnionego zaniechania obowiazkéw stuzbowych wynikajacych z
niniejszego Regulaminu potraktowane beds, jako naruszenie obowigzkow
pracowniczych.

I. Warunki pracy zdalnej
O mozliwosci podjecia pracy zdalnej przez Pracownika decyduje Wéjt Gminy.
Polecenie pracy zdalnej stanowi zatacznik nr 2 do Regulaminu
Pracownik moze zglosi¢ pracodawcy cheé podjecia pracy zdalnej.
Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy
okresla bezposredni przetozony w uzgodnieniu z Wojtem Gminy lub z Sekretarzem
Gminy.
Pracownik $wiadczy prace zdalna wylacznie po uprzednim zapoznaniu Sig¢ z
zakresem i harmonogram wykonywanej pracy okreslonym przez bezposredniego

przetozonego w uzgodnieniu z Wojtem Gminy lub Sekretarzem Gminy.



Kazdorazowa zmiana, czasu wykonywania pracy zdalnej jak rowniez zmiana zakresu
I harmonogramu wykonywanej pracy, wymaga zgody bezposredniego przetozonego.
Warunki, jakie musi spelniaé miejsce pracy zdalnej poza siedziba
Urzedu Gminy Kluczewsko.
Pracownik musi zapewni¢ wiasciwe warunki umozliwiajgce mu podjecie skutecznej i
bezpiecznej pracy zdalnej, poza siedzibg Urzedu Gminy Kluczewsko, z
zachowaniem wiasciwego poziomu bezpieczenstwa informacji, okreslonego w
ustanowionym procedowaniu wewngtrznym w zakresie bezpieczenstwa informacji
Urzedu Gminy Kluczewsko.
Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak na
przyklad: kawiarnie, restauracje, galerie handlowe, parki, itp., stwarzajacych
wysokie ryzyko wgladu w dane osobowe przez osoby postronne lub ich utraty.
Pracownik zobowigzany jest do kazdorazowego zabezpieczenia posiadanych
dokumentéw zwierajacych dane osobowe przed ich przypadkowym lub niezgodnym
z prawem zniszczeniem lub/i utrata; nieuprawnionym ujawnieniem czy dostgpem do
danych osobowych oraz ich przetwarzaniem przez osoby trzecie (postronne).
Wykonujac prace zdalng poza siedziba Urzedu Gminy Kluczewsko (praca zdalna w
domu), nalezy zapewni¢ bezpieczne warunki miejsca pracy, w taki sposob, aby
domownicy nie mieli wgladu w posiadane dokumenty oraz ekran komputera
(stuzbowego / bedacego wiasnoscia pracownika), poprzez wiasciwe jego ustawienie.
Praca zdalna musi odbywa¢ si¢ zgodnie z przyjetym harmonogramem ustalonym z
bezposrednim przetozonym, co oznacza, ze pracownik jest dostepny i realizuje swoje
zadania w ustalonym czasie i zakresie. Niedopuszczalne sg odstepstwa w tym
zakresie.
Bezpieczenstwo pracy zdanej
Dokumentacja papierowa
1)  Dopuszcza sie wynoszenie dokumentacji oryginalnej poza siedzibe Urzedu
Gminy Kluczewsko w przypadku, gdy dokumentacja stanowi powyzej 30
stron lub dokumentacje wielkoformatowsa bez ograniczen ich ilosci.
2)  Pracownik powinien wykona¢ kopie lub skany dokumentow niezbednych do

wykonywania pracy zdalnej poza siedzibg miejsca pracy.



10)

Po skopiowaniu lub/i zeskanowaniu dokumentoéw pracownik przegotowuje ich
zestawienie, zawierajace informacje, jakie dokumenty, w jakiej liczbie zostaty
skopiowane lub/i zeskanowane.

Pracownik zobowigzany jest rozliczy¢ si¢ z pobranych kopii/oryginatow
dokumentacji stuzbowej, a nast¢pnie zniszczyé ich kopie (za pomoca
niszczarki w Urzedzie Gminy Kluczewsko).

Nadzor nad pobranymi  kopiami/oryginatami  dokumentoéw  sprawuje
bezposredni przetozony, ktéry prowadzi biezacag ewidencje pobranych
kopii/oryginatéw dokumentow.

Ewidencja pobranych kopii/oryginatow dokumentow na potrzeby pracy zdalnej
stanowi zatacznik nr 3 do Regulaminu.

Zabrania sie niszczenia kopii dokumentéw w miejscu $wiadczenia pracy
zdalnej (poza siedziba miejsca pracy).

Pracownik, ktory pobrat kopie/oryginaty dokumentéw zobowigzany jest do ich
zabezpieczenia w trakcie transportu przed: zagubieniem, zniszczeniem lub
kradzieza czy wgladem 0s6b nieuprawnionych.

W  przypadku oryginatow dokumentow (pobranych przez upowaznione
komorki organizacyjne), nalezy niezwtocznie zwrdci¢ je do Urzedu Gminy w
dniu nastgpnym w stanie nienaruszonym. Nadzor nad pobranymi dokumentami
w wersji oryginalnej sprawuje pracownik, ktéry dokonat ich wyniesienia poza
siedzibe Urzedu Gminy Kluczewsko.

Podczas elektronicznego przesytania wytworzonych Ilub zeskanowanych
dokumentow, pracownik zobowiazuje si¢ bezwzglednie stosowa¢ szyfrowanie

plikbw hastem (o dtugosci minimum 8 znakdw, stosujac mate i duze litery oraz
2 cyfry).

Sprzet informatyczny wykorzystywany podczas pracy zdalnej

1)

Dopuszcza si¢ wykonywanie pracy zdalnej z wykorzystaniem wilasnego
sprzetu informatycznego.

Bezposredni przetozony prowadzi biezaca ewidencje 0s6b wykonujacych prace
zdalng przy uzyciu prywatnego sprzetu informatycznego.

Ewidencja 0s6b wykonujacych prace zdalng przy uzyciu prywatnego sprzetu

informatycznego stanowi zatacznik nr 4 do Regulaminu.



4)

Pracownik wykonujacy prace zdalng z wykorzystaniem wiasnego sprzetu
informatycznego zobowigzany jest spetni¢ nastepujace wymagania:

a)  zainstalowane oprogramowanie musi zawiera¢ najnowsze aktualizacje
wydane przez producenta tego oprogramowania,

b) na wykorzystywanym do pracy zdalnej sprzecie musi by¢
zainstalowane aktualne oprogramowanie ochrony  przed
oprogramowaniem  zlosliwym  (oprogramowanie antywirusowe),
zawiera¢ uaktualnione definicje dostarczone przez producenta oraz
musi by¢ ono na biezaco automatycznie aktualizowane,

¢)  wszelkie materiaty i dokumenty stuzbowe moga byé przesylane za
posrednictwem drogi mailowej wyltacznie w formie zaszyfrowanej,

d)  sprzet wykorzystywany do pracy zdalnej musi zosta¢ zabezpieczony
przed nieoczekiwanym brakiem zasilania lub przepigciem poprzez
zastosowanie awaryjnych zrédet energii (np. baterie w urzadzeniach
przenosnych), filtrow przepigciowych oraz wykonywanie czgstych
okresowych kopii zapasowych plikow danych,

e) dane stuzbowe (w tym kopie zapasowe) sa wyraznie oddzielone od
danych prywatnych oraz sg one przechowywane na dysku w sposéb
zaszyfrowany,

f) dozwolone jest korzystanie tylko z bezpiecznego potaczenia z
Internetem.

Po zakonczeniu okresu pracy zdalnej wszelkie informacje (dane oraz kopie
tych danych), nalezy w sposob trwaty usungé¢ z zasobdw sprzetu prywatnego.
Zakazane jest korzystanie z oprogramowania opartego o technologie
chmurowe, ktérego wiascicielem nie jest Urzad Gminy Kluczewsko.
Pracownika wykonujagcego prace zdalng na stuzbowym  sprzecie
informatycznym obowigzuja zapisy niniejszego Regulaminu oraz postanowien
Polityki Bezpieczenstwa Informacji jak rowniez pozostatych regulacji
wewngtrznych wchodzacych w wachlarz bezpieczenstwa informacji Urzedu
Gminy Kluczewsko w zakresie pracy zdalnej. Pracownik musi posiadac
upowaznienie do wynoszenia stuzbowego sprzetu poza siedzibe Urzedu Gminy

Kluczewsko.



8)  Odchodzac od komputera nalezy upewni¢ si¢, ze urzadzenie zostalo
zablokowane.

Zachowanie poufnosci

1)  Kazdy pracownik dopuszczony do pracy zdalnej jest zobowigzany do jej
wykonywania w miejscu swojego zamieszkania lub w innym miejscu
uzgodnionym z Pracodawca.

2)  Pracownik jest zobowigzany do wykonywania pracy zdalnej zgodnie z
zakresem czynnosci i obowigzkow oraz zgodnie z prawnie uzasadnionym
celem przetwarzania, w zbiorach prowadzonych w postaci tradycyjnej
(papierowej) oraz postaci elektronicznej zgodnie z nadanym upowaznieniem.

3)  Pracownik jest zobowigzany do zachowania w tajemnicy danych osobowych,
do ktérych ma dostep, do niewykorzystywania danych osobowych w celach
niezgodnych z przeznaczeniem, zakresem i celem powierzonych zadan, a takze
do zachowania w tajemnicy sposobOw zabezpieczenia danych osobowych.

4)  Zabrania si¢ przekazywania bezposrednio lub posrednio (np. przez telefon),
danych osobowych osobom nieupowaznionym, osobom, ktérych tozsamosci
nie mozna zweryfikowaé lub osobom podejrzanym o falszowanie tozsamosci.

5)  Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom,
ktore nie moga wykaza¢ sie podstawa prawng do dostgpu do takich danych.
Rozliczenie pracy zdalnej

Kazdy pracownik informuje o rozpoczeciu pracy zdalnej poprzez wystanie

powiadomienia na adres mailowy bezposredniego przetozonego. Po zakonczonej

pracy zdalnej pracownik informuje o tym fakcie, sposobem jak wyzej wraz z

raportem o wykonanych w tym czasie zadaniach stuzbowych.

W przypadku stanowisk kierowniczych oraz samodzielnych stanowisk pracy

informacja o0 rozpoczeciu pracy zdalnej musi zosta¢ wystana  na adres

ug@kluczewsko.gmina.pl Po zakonczonej pracy zdalnej pracownicy na

stanowiskach kierowniczych oraz samodzielnych stanowiskach pracy, informuja o
tym fakcie w sposéb okreslony powyzej wraz z raportem, 0 wykonanych w tym
czasie zadaniach stuzbowych.

Wzér Raportu z wykonanych zdan stuzbowych w czasie pracy zdalnej stanowi

zatacznik nr 5 do Regulaminu.



Bezposredni przetozony rozlicza podlegtych pracownikow z wykonanej pracy w
czasie pracy zdalnej.

Postanowienia koncowe
W przypadku niemoznosci wykonywania przez pracownika pracy zdalnej z przyczyn
technicznych (np. awaria sprzetu, brak dostepu do Internetu) pracownik jest
obowiazany niezwitocznie powiadomi¢ o tym fakcie bezposredniego przetozonego.
Pracownik niezwlocznie informuje bezposredniego przelozonego o przyczynach
niezdolnosci do wykonywania pracy zdalnej z powodu choroby oraz innych
okolicznosciach, usprawiedliwiajac tym samym brak mozliwosci pracy zdalnej na
zasadach okreslonych w Regulaminie pracy Urzedu Gminy Kluczewsko.
W przypadku zgubienia lub kradziezy shizbowego sprzetu informatycznego,
dokumentéw lub innych nosnikéw informacji, nalezy niezwtocznie (w dniu
zdarzenia), zgtosi¢ niniejszy fakt do bezposredniego przelozonego, a takze
Inspektora Ochrony Danych (IOD).
Pracownik wykonujacy pracg zdalng jest zobowigzany do niezwlocznego zglaszania
zgdan 0sOb i incydentéw dotyczacych bezpieczenstwa danych, nie pdzniej niz do
konca dnia roboczego.
Nalezy niezwlocznie zgtasza¢ Pracodawcy oraz Inspektorowi Ochrony Danych
wszelkie podejrzenia naruszen dla ochrony danych, jak pozostawione bez nadzoru
dokumenty shizbowe, pozostawienie niezabezpieczonego stanowiska pracy,
mozliwosc¢ utraty danych, udostepnienie danych osobie nieuprawnionej, itd. Nalezy
zgtasza¢ kazda sytuacje, ktdra w opinii pracownika odbiega od przyjetej normy i
obowiazujacych standardow bezpieczenstwa.
Zmiana trybu i sposobu pracy nie zwalania z obowigzku zapewnienia ochrony
danych osobowych i nie moze wplywa¢ na ograniczenie uprzednio przyjetych
zabezpieczen i obowigzujacego procedowania w tym zakresie.
Wszelkiego rodzaju problemy zwigzane z mozliwoscia zapewnienia ochrony danych
(np. kradziezy, zagubienia, ujawnienia), nalezy niezwlocznie zgtaszaé, zgodnie z
zapisami obowiagzujacej procedury, tj. Instrukcji Postgpowania z Incydentami,
stanowigcej dokumentacje Polityki Bezpieczenstwa Informacji w Urzedzie Gminy
Kluczewsko, wprowadzonej Zarzadzeniem Wojta Gminy Kluczewsko z dnia 08
sierpnia 2019 r. w sprawie wprowadzenia ,,Polityki Ochrony Danych w Urzedzie

Gminy Kluczewsko”.
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