ZARZ ADZENIE Nr 61/2019
WOJTA GMINY KLUCZEWSKO
z dnia 08 lipca 2019 .

w sprawie zatwierdzenia Regulaminu okréajacego zasady i procedury korzystania
z legalnego oprogramowania, spigtu komputerowego, sieci komputerowej i poczty
elektronicznej oraz zasady przegldu oprogramowania w zakresie jego W2nO0sci,
legalnasci i ochrony prawnej.

Na podstawie ustawy z dnia 4 lutego 1994 r. o peaautorskim i prawach pokrewnych (t. j.
Dz. U. z 2019 r. ), Dyrektywy Parlamentu Europegsid i Rady 2009/24/WE z dnia 23
kwietnia 2009 r. w sprawie ochrony prawnej programimputerowych (Dz. Urz. UE. L
2009, Nr 111, str.16-22); § 15 do § 21 Rozpdeenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacypipminimalnych wymagadla rejestrow
publicznych i wymiany informacji w postaci elektiomnej oraz minimalnych wymagadla
systemoéw teleinformatycznych (t.j. Dz. U. z 201paz. 2247), art. 291 do 293 ustawy z dnia
06.06.1997 r. — Kodeks karny (t.j. Dz. U. z 201Baz. 1600; zm.: Dz. U. z 2018 r. poz. 2077
oraz z 2019 r. poz. 730, poz. 858, poz. 870 i ddA5), ustawy z dnia 08 marca 1990 r.
0 samorzdzie gminnym (t.j.Dz. U. z 2019 r. poz. 506) za@za s¢, co nas{puje:

8§ 1. Wprowadza si Regulamin okréajacy zasady i procedury korzystania z legalnego
oprogramowania, spgiu komputerowego, sieci komputerowej i poczty elehkicznej oraz
zasady przegtlu oprogramowania w zakresie jegoawasci, legalndci i ochrony prawnej.

§ 2 Zobowgzuje s¢ pracownikow Uredu Gminy Kluczewsko do przestrzegania ustdle
zasad okrdonych w regulaminie.

§ 3.Nadzoér nad wykonaniem zagzenia sprawuje Administrator Systemu Informatyggne

8 4Zarzdzenie wchodzi wycie z dniem podpisania.



Zalacznik do Zarzdzenia Nr 61/2019
Wéjta Gminy Kluczewsko
z dnia 08 lipca 2019 r.

REGULAMIN

okreslajacy zasady i procedury korzystania z legalnego oprogmowania, sprztu
komputerowego, sieci komputerowej i poczty elektroitznej oraz zasady przegidu
oprogramowania w zakresie jego wznosci, legalngci i ochrony prawnej

Postanowienia ogollne

8 1 Niniejszy Regulamin ustala zasady:

a) zakupu komputeréw i innego sgtiz informatycznego,

b) korzystania z komputerow sthowych,

c) korzystania z oprogramowania,

d) zaradzania oprogramowaniem,

e) korzystania z zasobdéw informatycznych sieci kotepwej,

f) korzystania z sttbowej poczty elektronicznej,

g) monitorowania pracy pracownikéw przy wykorzystekomputeréw stizbowych.
Zasady zakupu komputerow stzbowych i innego sprztu informatycznego

§ 2. 1. Podstaw zakupu komputerow (stacjonarnych i przé@nah) i innego sprgu
informatycznego jest wniosek (zZiony przez ASI, Kierownika Referatu, pracownika na
samodzielnym stanowisku, Sekretarza Gminy) zaakeepty przez Wojta Gminy lub
Sekretarza Gminy.

2. Zakup zostanie dokonany zgodnie z proceduramangmi w ustawie z dnia 29 stycznia
2004 roku — Prawo zamowig@ublicznych .

Zasady korzystania ze spretu komputerowego

8 3. 1. Sprzt komputerowy powierza sipracownikom wyicznie w celu wykonywania
obowiazkow stizbowych.

2. W Urzdzie Pracownikowi zabraniaggkorzystania ze spel komputerowego, do ktérego
Pracodawca nie jest uprawniony.

3. Powierzenie speiu nastpuje na podstawie Karrodkéw trwatych.

4. Zabrania si dokonywania bez autoryzacji ASI zmian w ustawiehisgsystemowych
komputeréw, w szczegolda: ustawié BIOS-u, ustawig systemu operacyjnego (w tym
instalowania urgdzen), ustawi@é sieci teleinformatycznej

5. Zabrania s samodzielnego otwierania obudowy komputera oramydn czsci
komputerowych (np. monitoréw, drukarek, myszy).



6. Uprawnionymi do dokonywania czyrieg o ktérych mowa w ust. 4 i 5 na warunkach
okreslonych warunkami gwarancji spitri, jest ASI oraz firma, maga podpisasn z Gmirg
Kluczewsko umow na serwis techniczny, po uzgodnieniu i akceptacfSI lub Waéjtem
Gminy, a w razie ich nieobecfm, z Sekretarzem Gminy.

7. Pracownik, w ktorego dyspozycji pozostaje spkpmputerowy ma obowkek wyhczye
go po zakaczeniu pracy.

8. Korzystanie z nimikow danych dopuszczalne jest po wWatEejszym sprawdzeniu ich
programem antywirusowym.

9. Pracownik ma prawo bez wiedzy i zgody ASI:
1) wymient toner, tusz, tane i inne materiaty eksploatacyjne,
2) usun¢ zakleszczony papier.

10. Zezwala si na korzystanie z przefltego komputera shbowego (urzdzenia
mobilnego) poza miejscem pracy, pod warunkiem przegania zasad wymienionych
poniej:

1) wszyscy pracownicy ugdu korzystajcy z komputerow przesaych (uradzex mobilnych
np. laptop, tablet, smartfon. telefon komérkowy)gmé&orzyst@ z nich poza miejscem pracy
zachowugc obowhnzujace w urzdzie zasady korzystania z oprogramowania,

2) zabrania siuzyczania komputerow (uggdzer mobilnych) osobom postronnym;

3) komputer przersmy (urzadzenie mobilne) wymaga zachowania szczegolnej osioi
podczas jego transportu, przechowywaniaytkowania;

4) stosowanie komputeréw przeéngch (uradzer mobilnych) poza obszarem zgtoszonym
przez Urad do ewidencji miejsc przetwarzania, w szczegé@nwyniesienie ich poza Usd,
wymaga fizycznego ich zabezpieczenia przed kradziegubieniem;

5) komputery przerime (uradzenia mobilne) i dane na nich, w mianozliwosci powinny
by¢ zamaskowane, a wdzenia zaopatrzone w minimalne dane kontaktoweéordiela

6) komputery przersme (uradzenia mobilne) wynoszone poza obszar zgtoszony do
ewidencji miejsc przetwarzania lub poza itz zabezpiecza i srodkami ochrony
kryptograficznej, co oznacza szyfrowanie danyclzgtiiami dostarczonymi przez ASI.

Zasady korzystania z oprogramowania

8§ 4. 1. Zobowazuje s¢ pracownikow do korzystania tylko z legalnego opamgowania
wymienionego w ewidencji prowadzonej przez ASI. WzBwidencji oprogramowania —
licencje” stanowi zafcznik nr 1 do Regulaminu.

2. Instalacje oprogramowania na stanowiskach koemputych mog by¢ dokonywane z
nosnikdw znajdugcych s¢ w zasobach Urdu. Ich instalacja ma@ by dokonywana
wytacznie przez ASI lub firmd mapca podpisan z Gmina Kluczewsko umaogna serwis
techniczny.



3. Pracownik mge dokona tylko autoryzowanej instalacji. Autoryzowanie ialstcji
nastpuje po wydaniu zgody przez ASI, zinwentaryzowappuogramowania i dopisaniu go
do ewidencji oprogramowania.

4. Oprogramowanie w wersjach testowych lub w jakikek inny sposéb ograniczone
umowami licencyjnymi mze by¢ uzytkowane wycznie zgodnie z jego przeznaczeniem i w
czasie okrdonym w umowie licencyjnej.

5. Zabrania si pobierania i kopiowania z Internetu wszelkich pWk (programow
komputerowych, utworéw muzycznych, filméw, gier komterowych, itp.), &dacych
przedmiotem ochrony praw autorskich.

6. Naruszenia waej wymienionych ustate ze wzgédu na obowgzujace przepisy prawne,
stanowi powane naruszenie dyscypliny pracy

7. Kazdy z pracownikdéw zobowrany jest podpisaoswiadczenie, stanowte zafgcznik nr 4
do niniejszego regulaminu, o przyciu do wiadomdaci i stosowania ustalé Regulaminu.
Oswiadczenie wpinane jest do akt osobowych pracownika

Zasady zarzdzania oprogramowaniem i zasobami informatycznymi
8 5.1. W Urzdzie obowizuje centralizacja zakupéw oprogramowania komputegm

2. Decyzg 0 zakupie nowego oprogramowania w &dtzie podejmuje Wojt Gminy lub osoba
upowaniona, po konsultacji z ASI.

3. Pracownicy nie megsamodzielnie dokonywazakupu oprogramowania.

4. Za prowadzenie dokumentacji licencyjnej zakaopgo oprogramowania odpowiedzialny
jest ASI. 5. N@éniki instalacyjne oprogramowania znajallgic w zamkngtej szafie lub na
serwerze zasobdéw, do ktérych dgstma ASI. Néniki oprogramowania nie magby¢
przechowywane wzadnym innym miejscu, a szczegoOlnie nie mogy¢ kopiowane,
wypozyczane lub wzaden inny sposob przekazywane osobom trzecim. Rptiw réwnie
kodow aktywacyjnych produktow.

6. Zgromadzenie oprogramowania wraz z dowodamwipotizapcymi ich legalné¢
(dokumentacja, certyfikaty, licencje, dmiki, nalepki, itp.) i przechowywanie ich w
wyodrebnionym miejscu, nalsy do obowazkdéw ASI.

7. Przypadki instalowania i uruchamiania oprograaitia niedopuszczonego dayuia
przez Urad (w tym np. oprogramowania skopiowanego wiascmmie z Internetu), w
szczegolnéci, gdy jego uruchomienie wywotuje dziatania niedoone, po ich
potwierdzeniu, bda podlegaly szczegdtowej analizie i mpoby¢ traktowane jako celowe i
swiadome dziatanie zmierzgie do zwekszenia ryzyka dziatania zasobdéw i sieci
teleinformatycznej Urgdu.

8. Likwidacji podlega oprogramowanie, ktore:

1) nie jest i nie &dzie mogto by wykorzystywane w realizacji zal@awiazanych z
dziatalndgcia Urzedu;

2) nie nadaje gido wspotpracy ze spgem lub/i oprogramowaniem w Wydzie, a ich
przystosowanie bytoby technicznie i ekonomiczneurasadnione



3) podczas przeprowadzania audytu oprogramowarkaytoybraki odpowiedniej liczby
atrybutow legalngci.

9. Likwidacja oprogramowania odbywa: sia podstawie protokotu ASI (ktory zdejmuje
oprogramowanie z ewidencji doiowej) przekazanego go do Referatu Planowania i
Finansow Urzdu. Wzor protokotu stanowi zalacznik nr 5 do Regulaminu.

10. Ewidencja zasobéw informatycznych &fta prowadzona jest przy:yciu
specjalistycznego programu do zgtzania sieei informatyczn i zasobami
informatycznymi. Wzér Ewidencji zasobow informatycznych” stanowi zagcznik nr 2 do
Regulaminu.

11. Za prowadzenie Ewidencji zasobdéw informatycingdpowiedzialny jest ASI.
Zasady korzystania z zasobow informatycznych siekomputerowej

8 6.1. Do sieci komputerowej (teleinformatycznej) ke maze by¢ podhczony tylko sprat
bedacy wtasndcia Gminy Kluczewsko, z zastrzeniem ust. 2

2. Inny sprzt komputerowy podiczany jest wydcznie za zgog ASI.
3. Zabrania sisamowolnego podézania do sieci komputeréw lub innych adze.
4. O rozdziale adresow IP decyduje ASI.

5. Zabrania siwykorzystywania gniazd elektrycznych sieci telemnfiatycznej w celu
zasilania innych ugdzer niz komputery i peryferia komputerowe.

6. Zabrania si przerabiania gniazd sieci komputerowej (logicaredgktrycznej) i
podkczania do nich ugdzen bez zgody ASI.

7. Pracownik ma prawo korzysta zasobow sieci komputerowej (teleinformatyczmej)
zakresie wykonywanych czyném stuzbowych.

8. W celu zapewnienia bezpieasava mechanizmom sieci teleinformatycznej ddiz oraz
jej uzytkownikow zabrania gidokonywania na niej dziateo charakterze nielegalnym, a w
szczegolnéci:

1) umieszczania lub uruchamiania programow i innylolektow niebezpiecznych, w tym
-koni trojanskich" czy innych programéw realizigiych niepaadane lub wrogie dziatania;

2) skanowania sieci teleinformatycznej kg,

3) prowadzenia atakéw, whaifatp., innych czynnéci zwiazanych z ingerengjw dziatanie
lub zasoby sieci teleinformatycznej Wdzi, lub Internetu;

4) naruszania w jakikolwiek sposéb bezpidstea serwerdw i ich bezawaryjnej pracy, a
zwlaszcza logowaniaesto serwerdw, jgeli zakres obowizkdéw tego nie wymaga;

5) anonimowego wysyfania poczty elektronicznejecsieleinformatycznej Uedlu;

6) gromadzenia na stanowisku pracy, tj. stacji caleplub na zasobie dyskowym
udostpnionym w sieci LAN, w dowolnej, cyfrowej formie reaiatow lub tréci niezgodnych
z obownzujacym prawem lub naruszajych dobre obyczaje;



7) uruchamiania programéw z komputerowyckmkow zewretrznych, tj. z ptyt CD/DVD
lub nasnikéw typu pendrive, itp.;

8) rozpowszechniania plikbw do Internetu, tj. psgania zdgé, filmow, tekstow czy innych
formatow plikéw.

9. Postanowienia ust. 8 punkty 2, 7 nie doay&SI oraz osob trzecich, ktére realizzadania
na rzecz Urgdu, na podstawie uméw, gdzieyte technologie winny yustalone z ASI.

10. Zakazuje siumazliwiania osobom postronnym depu do sieci teleinformatyczne;j
Urzedu np. umaliwienia pracy na identyfikatorach i hastach praoda.

11. Zabrania giPracownikom Urgdu wykonywania nagpujacych czynnéci przy wyciu
sprztu i oprogramowania natecego do Pracodawcy:

1) wzywania poczty elektronicznej Ugdu do celéw innych aistuzbowe;

2) wysytania wiadomgei pocztowych (e-mail), typu reklamy, flauszki szcgscia",
pornograficznych, itp.;

3) logowania si w celach prywatnych lub komercyjnych na stronadWW czy
uczestniczenia w portalach o charakterze spotégcameym, zwtaszcza towarzyskim,
komercyjnych, itp.;

4) wzywania w celach prywatnych lub komercyjnych komatdcow internetowych w
rodzaju Skype, GaduGadu, Tlen, itp.;

5) korzystania z serwisOw internetowych niegzeinych z obowizkami Pracownika, np.
oferujacych gry internetowe i losowe, hazard, prywatnecgjkozrywk, prywatne listy
dyskusyijne, itp.;

6) przetwarzania na komputerach, materiatéw doyktbéPracodawca nie posiada praw
autorskich;

7) korzystania z serwisOw internetowych zawigeggh treéci niecenzuralne lub jakiekolwiek
tamiace prawo obowizujace na terenie Rzeczpospolitej Polskiej;

12. Dopuszcza simazliwosé stosowania i korzystania w Widzie z sieci i paiczen VPN
(potaczen zdalnych).

13. W celu zapewnienia bezpieageva sieci VPN (pakzen zdalnych) nalgy stosowa
odpowiednie kategorie zabezpiefize

1) zabezpieczenia programowe (hasta, klucze zawzshe w plikach);
2) zabezpieczenia sptpwe (tokeny haset jednorazowych, tokeny kryptagreaie).

14. W sytuacji, gdy w zywanych przez Urgd programach, aplikacjach, internetowych
portalach instytucji, urdow, organizacji, firm, z ktorymi Gmina prowadziteénakcje, ASI
nie maze ze wzgtdow technicznych zmieéi(zresetowé) hasta aytkownika, wprowadza si
obowiazek rejestrowania haset i logindw, w celu zapewaidmezpieczéstwa i chgtosci
pracy na poszczegolnych stanowiskadlzor Rejestru logindw i haset stanowi zajcznik

nr 6 do Regulaminu.



Zasady korzystania z skdbowej poczty elektronicznej

§ 7.1. Nadzor i opiektechnicza nad systemem poczty elektronicznej ¢tz sprawuje
ASI.

2. Poczta elektroniczna e by wykorzystywana tylko do celoéw sthowych.
3. Korespondencja, ktgprzechowuje i dostarcza system pocztowy jest vakass Urzedu

4. Pracownik zobowany jest do okresowej archiwizacji wiadasoio(skrzynki pocztowe
posiadag ograniczon wielkosc).

5. Uzytkownikom poczty zabraniagi

1) otwierania linkdw oraz zgtznikOw poczty elektronicznej zeddet niewiadomego
pochodzenia,

2) przesytania i udogbniania danych narusagych prawo, powszechnie uznanych za
obsceniczne lub obthwe oraz oszczerstw i tfei obrazajacej uczucia innych

3) rozpowszechniania materiatbw o $te pornograficznej, propagagych przemoc,
nawotupcych do nietolerancji i nienadi itp., lub naruszagych obowizujace prawo;

4) uprawiania hazardu;
5) rozpowszechniania niechcianych wiadéoi@-mail (spam-u);
6) prowadzenia dziataldoi komercyjnej nie zwizanej z dziatalngcia Urzedu;

7) rozsytania listow, ktore wykorzystg elementy socjotechniki genegujiepazadany ruch
na serwerach poczty elektronicznej orazsdrgorawem chronionych bez odpowiedniego
zabezpieczenia np. szyfrowania,

8) przesytania i udogpniania tréci niezgodnych z prawem lubedlacych przedmiotem
ochrony wtasngci intelektualnej lub mageych narusz§ czyjekolwiek prawa osobiste;

9) rozpowszechniania wiruséw komputerowych i innpebgramow mogcych uszkodzi
komputery innych zytkownikéw Internetu

6. Niedopuszczalney roby wiama na konta innych aytkownikow

7. Urzad w celach dowodowych oraz bezpietztgva systemow ma prawo do kontroli
stuzbowych skrzynek pocztowych Pracownikow, inforgauich o kontroli i jej wynikach.

Procedury kontrolne, audyt wewtreny sprztu i oprogramowania komputerowego

§ 8.1. Wprowadza giobowhzek kontrolny zawartei komputeréw stanowcych wiasnéc
Gminy Kluczewsko wykorzystywanych przez pracowmkdrzedu Gminy Kluczewsko dla
zapewnienia ochrony zasobow teleinformatycznych anydh urzdu. Automatyczne
procedury sprawdzage komputerdw pracownikow wadu nadzoruje ASI.

2. Procedury sprawdzgje realizowaneasprzy pomocy specjalistycznego oprogramowania,
ktérego raporty stanowipodstaw dla dziat& naprawczych podejmowanych przez ASI



3. Ruch w sieci teleinformatycznej gdu, generowany przez pracownikow, podlega
monitoringowi. 4. Informacje statystyczne potwiaagee: adresy sieciowe, czas dgat do
najczsciej odwiedzanych przez pracownikbw enlm  serwiséw  internetowych,
gromadzonych plikbw oraz uruchamianych aplikacjigmo

1) podlegé analizie i przekazaniu do Wojta Gminy lub SekrzaaGminy.

2) stanowt podstaw do dalszych krokéw podejmowanych na drodzetsiwej
5. Za przeprowadzenie audytu wesranego odpowiada ASI

6. Audyt obejmuje:

1) kontrok legalngci zainstalowanego oprogramowania poprzez iderdgjk
zainstalowanych aplikacji na komputerach pracowwikézedu;

2) skanowanie zawaio dyskow w celu wyeliminowania ukrytych zawastoplikbw
3) kontrok modyfikacji sprztu komputerowego

4) prowadzenie statystyk w zakresie:

- wykorzystywania poszczegolnych aplikaciji,

- rzeczywistego czasu pracy poszczegoélnych stalopazych,

- korzystania z Internetu

7. Kontrole leda przeprowadzane raz w roku - ogolne oraz zluea- na wybranych
stanowiskach

8. Z przeprowadzonych kontroli Administrator Systeimformatycznego spogdza raporty,
ktore przedktadanegda Wojtowi Gminy.

Katalog dziata specjalnych, dozwolonych dla pracownikow oraz Awistratora Sieci
Informatycznej

8 9.1. Niektore dziatania zabronione, oiftme w 8 6 pkt. 8, ust. 2, 7, 8 mply¢
wykonywane w przypadku:

1) realizacji dziata zgodnych z zakresem obawkow, poleceniem przetonego lub
przepisami szczegoélnymi obayzujacymi pracownikow urgdu;

2) prowadzenia interakcji z internetowymi portalanstytucji, urzdow, organizacji, w celu
realizacji zada czy wykonywania oboviizkow;

3) uzyskaniem pisemnej zgody Wéjta Gminy,

4) realizacji na rzecz wdu, poprzez osoby trzecie, zapisOw umow, zwtaszgdha,
niezledne jest ustanowienie interoperacyjcigpomidzy systemami teleinformatycznymi
urzedu i systemami zewgtrznymi.

2. Wzér ,Ewidencji internetowych portali instytugcjirzzdéw, organizaciji, firm, z ktorymi
Gmina prowadzi interakcjedkresla zalacznik nr 3 do Regulaminu



Postanowienia kacowe

§ 10. 1. Koaczac swiadczenie pracy dla Ugdu, Pracownik jest zobowdany przekaza
wszystkie dane zapisane w komputerze (dokumengpsie tworzone i przechowywane w
pamkci komputera, pliki oraz inne posiadane informacmyiazane z wykonywanymi
zadaniami stbowymi przetaonemu i ASI

2. Zastrzega si mazliwos¢ aktualizacji 1 wprowadzania zmian do dte niniejszego
Regulaminu w zakresie zyaanym z pospem technicznym lub dotygegym uzywania
technologii informatycznej.



Zalacznik nr 1 do Zalgcznika Zarzadzenia Nr61/2019

EWIDENCJA OPROGRAMOWANIA - LICENCJE

Nr Data
Nazwa | Wydawca | Odpis Typ Wersja Liczba inwen. Faktura zakupu Wazna Wazna Brutto Netto VAT
od do




Zatacznik Nr 2

do Zalagcznika Zarzadzenia Nr 61/2019

EWIDENCJA ZASOBOW INFORMATYCZNYCH

L.p

Typ

Nr
inwentarzowy

Nazwa

Status

Nazwa
dodatkowa

Opis

Dziat

Lokalizacja

Osoba
odpow.

Gléwny
uzytkownik




Zalacznik nr 3
do Zafacznika Zarzadzenia Nr 61/2019

EWIDENCJA INTERNETOWYCH PORTALI INSTYTUCJI, URZ EDOW, ORGANIZACJI,
FIRM, Z KTORYMIU GMINA PROWADZI INTERAKCJE

L.p Nazwa Wiasciciel Adres www Uzytkownik Login




Zg¢znik Nr 4
do Zalgcznika Zarzadzenia Nr 61/2019

imie i nazwisko

stanowisko stzbowe

OSWIADCZENIE

Oswiadczam, ze przyptem/przygtam do wiadoméci i stosowania przepisy Zadzenia
Nr 61/2019 z dnia 08 lipca 2019 Wojta Gminy Kleesko, a w szczegdlgd, iz
w Urzedzie Gminy Kluczewsko istnieje catkowity zakaz:

— samodzielnego pogttzania jakichkolwiek urmdzer oraz nénikdéw zewrgtrznych do
stuzbowych komputerow;

— dokonywania nieuprawnionych zmian w systemach méiycznych lub informacji
w nich przetwarzanych;

— dokonywania nieuprawnionych préb testowania zaongch podatnsci (luk
w zabezpieczeniu systemu);

— dokonywania nieuprawnionych préb wéfgania incydentow;

— wykorzystywania Internetu i poczty elektronicznejaklow innych ni stuzbowe,
a w szczegolni:

1. uznanych powszechnie za szkodliwe, niéeit@e, niemoralne lub nielegalne;

2. Sciagania z Internetu i rozsylania przy pomocy pocztgkionicznej informacji
niezwigzanych z realizowanymi zadaniami gbowymi; 3. nieprzestrzegania praw autorskich
w stosunku do materiatdw zamieszczonych w sieci.

— wprowadzania nieuprawnionych zmian w zatwierdzonenfiguracji bazowej,
stosowania nielegalnego oprogramowania, nieupniwaego logowania &i poza
nominalnymi godzinami pracy (chybze pracownik posiada zgeaha inny czas pracy),
préb dostpu do plikéw i folderow do ktérychaytkownik nie ma dospu;

— nieuprawnionego pozyskiwania informacji o zasohaébrmatycznych &rodkach ich
ochrony;

— nieuprawnionego instalowania oprogramowania, zveEszoprogramowania, ktérego
jednostka organizacyjna nie ma prawgwac np. z powodu braku wymaganych licenciji.
Sprzt informatyczny winien b§ uzytkowany wyhcznie w celach siibowych. Na
stanowiskach pracy mady¢ wykorzystywane wycznie oprogramowania legalne oraz
zawierajce dane niezljdne do wykonywania zada stuwzbowych. Instalacje
oprogramowania na stanowiskach pracy wedeze Gminy dokonywaneasz nagnikow
znajdupcych se w zasobach ww. jednostki przez upawane osoby. Wykorzystywanie



Internetu i poczty elektronicznej, a f&k infrastruktury sieciowej resortu jest
monitorowane. Wszelkie nieprzestrzeganie przepisowstalér w przedmiotowym
zakresie stanowibedzie powane naruszenie obowikoéw stzbowych oraz dyscypliny
pracy. Podejmowanie nieuprawnionych daatamogcych obnky¢ poziom
bezpieczéastwa infrastruktury teleinformatycznej resortu, wikajacych

z niezastosowania esido regut, o ktérych mowa w niniejszym zaizeniu, bedzie
uznane za dziatanie na szkagd resortu finansow, jak rowniez stanowi bedzie
naruszenie obowazkéw pracowniczych i mae by przyczyna pociagniecia do
odpowiedzialnaci stuzbowej lub karnej.

Za zainstalowane oprogramowania na serwerachedurz Gminy odpowiadaj
administratorzy tych serweréw wg posiadanych uprefvn Dodatkowe, legalne
oprogramowanie m@ by zainstalowane na pisemny wniosek zaakceptowangzprz
Administratora Bezpiecastwa Informacji i Administratora Systemu Informatpego.
Administrator Systemu Informatycznego prowadzi kot legalnéci oprogramowania, do
ktorej mog by¢ wykorzystywane programy kontrolne. Kontrole przepadza si raz w roku

— o0goblne, oraz dofamie na wybranych stanowiskach. Z przeprowadzonycmtrkli
Administrator Systemu Informatycznego spmiza raporty, ktore przedktadanea s
Burmistrzowi.

Nadzér nad wykonywaniem przepisOw zazenia sprawuje Administrator Systemu
Informatycznego.

Zapoznanie giz w/w poleceniami potwierdzam wiasacznym podpisem.

miejscowaé data podpitagkpcego
oswiadczenie



Zatacznik Nr 5
do Zalacznika Zarzadzenia Nr 61/2019

(piecz¢ jednostki organizacyjnej)

PROTOKOL LIKWIDACJI PROGRAMOW KOMPUTEROWYCH

Dziatajgc na podstawie zagdzenia Nr 61/2019 Wojta Gmina Kluczewsko z dnialip8a

2019 r. ASI dokonat ogtizin nizej wymienionych programow (licencji, przedmiotow)
zgtoszonych do likwidaciji:

L.P.| Nazwa Cena | Wartas¢ | Wartas¢ | Nr Data UWAGI
programu llos¢ jedn. netto brutto | Inwen. | zakupu

i stwierdzit,ze wymienione wyej programy z uwagi na:
a) * zwycie;

b) * zniszczenie;

C) * uszkodzenie nienadgje st do naprawy;

d) * przestarzalt, nieprzydatnéc;

e) * wyganigcie licencji oprogramowania,

f) *programy komputerowe nie wspotprag uwzytkowanym obecnie oprogramowaniem w
komputerach nowszej generacji;

g) * oprogramowanie zainstalowane byto na kommatektory zostat w cakoi skasowany;

h) *



nie nada si¢ do dalszego azytkowania.
W zwiazku z powyszym ASI wnioskuje o fizycznlikwidacje programéw (licenciji,
przedmiotow) oraz wyksgowanie ich z ewidencji w kwocie
cereene.n. (Stownie)
Wymienione wyej programy (licencje, przedmioty) zostaty zlikwidane przez:
a) * przekazanie do Referatu Organizacji w cekzegazania do utylizacji;
b) * przekazanie na ztom;
c) * pozbawienie cechaytkowych, demontai wyrzucenie do odpowiednich pojemnikéw;

d) * zniszczenie nimikOw i wyczyszczenie dyskow twardych;

Podpis ASLE: e

Zatwierdzam ..........cccooiiiiiiii i
(piecatka i podpis)

*niepotrzebne skidi¢



Zatacznik nr 6

do Zalacznika Zarzadzenia Nr 61/2019

REJESTR LOGINOW, HASEt DO PROGRAMOW, APLIKACJI,PO RTALI DLA
KTORYCH GMINA NIE JEST ADMINISTRATOREM

L.P. | Nazwa programu, | Adres
aplikacji, portalu www.lub
nazwa instytuciji nazwa UZYTKOWNIK LOGIN HASLO
urzedu, organizacji | programu

lub firmy




